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常见问题
运营中的欺诈行为与活动 01



$50%营收损失
2021年欺诈行为（包括多账户和奖金滥用）导致



“您是否遇到以下问题‘’

机器人玩家和刷分玩家刷流水导致平台财务损失

欺诈者可能会创建多个账户，以获得更多的优惠或
福利

缺乏人力资源处理和进行风控措施

问题玩家

滥用奖金

人力资源有限



保护您的网站免受恶意接管，
检测有问题的玩家和可疑活动

防欺诈和合规
管理的重要性



解决方案
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保护您的利益

减少欺诈损失

监控用户行为
防止误报，导致延误、手动审核

甚至账户暂停。

实时报告
及时检测和应对威胁，而不影响用

户体验。
消除欺诈活动，如奖金滥用、

信用卡欺诈等。

分析用户活动，以发现潜在的问题，例如
串通作弊、多账户等，防止账户被接管。

提高“标记”的准
确性



核心解决方案包括：

设备识别

我们对所有识别到的设备进行核心特性识别
和存储，并为每个设备分配独特的ID

设备关联

用户身份验证
通过我们的认证功能，可以验证注册设备

与用户帐号是否来自于同个玩家
设备登录。

企业规则
E2系统将根据一系列测试和评分来确定活动

是否可疑。然后，它将被标记为“允
许”、“审核”或“拒绝”，以便您处
理该活动

我们记录设备ID、IP地址和账户之间的关系。
E2订阅者向账户添加欺诈证据与IP地址、
设备ID和账户相关的证据将会展示在系统



如何运作

欺诈者与您的
网站进行交互

收集并分析欺诈者的数据。
E2系统将监测其他E2用户的网站
上是否检测到同一位欺诈者。

他们的设备信
息被发送到E2

E2执行设备识别,
并为您标记账户以供(允许

/审核/拒绝）

步骤01

步骤02

步骤03

步骤04

所有的E2用户都会收
到关于欺诈者相关IP、
设备、账户等的警报。

步骤05



观察名单
追踪触发警报的用户，并将
他们与 IP 或地区建立关联。

事件追踪器
在不同节点和页面上监控
用户的行为，以进行追踪。

E2 全面覆盖



E2基于人工智能的保护

先进的欺诈检测
独特的算法用于分析和评分关键数据，

例如注册、登录、交易和其他网站活动，
以识别潜在的欺诈行为。

指纹技术
检测人类可能未能察觉的欺诈活动，例
如信用卡欺诈、大规模的机器人攻击和

登录垃圾邮件等。

机器学习
跟上数字世界的变化，为企业提供最新

的欺诈检测能力

自定义业务规则
可自定义业务规则编辑器，允许企业创

建和管理自己的欺诈预防规则

多个数据源
独特的算法使用设备 ID 和 IP 分析的组

合来识别真实用户



E2为管理而建

欺诈和合规管理
审计日志

提供透明制、
欺诈检测的
详细报告

无缝对接

对接到系统的流
程简易

模块化系统

一流的API文档和
现成的APP SDK
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E2优势

90%
减少机器人攻击

80%
改善用户体验

$数百万
避免欺诈损失



轻松使用E2

快速易操作

简单的设置和用户友好的界
面，从第一天起就启动保护

即可使用

API能够与您的系统无缝对
接

免费试用

7天免费试用，无任何承诺
和隐藏费用

可靠的支持

专业的建议和洞见，更好地
保护您的利益

可以免费试用主要功能

7天免费
试用



- 所有价格均包括E2 API的路线优化、2个域名（BO和API，带有地理位置更新的数据集）
- 额外的API calls 每笔交易收取0.099美元

价格方案
价钱(美元) / 每月 交易记录数量 / 每月

入门 $599 5,000次 API calls

基础 $1,699 30,000次 API calls

专业 $3,199 60,000次 API calls

高级 $6,000 200,000次 API calls

企业 定制化（独立服务器） 定制化
超过 200,000 次 API calls



TELEGRAM

如果您需产品讲解和演示，
请联系我们

@j999999g

扫我！

https://t.me/j999999g

